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	Abstract 
Today's the advancements of technology have an impact on many aspects of life, including health, education, transportation, business, information communication, and government administration. Nonetheless, given the strong relationship between technology and the military, technology advancements could lead to a war. The sheer proliferation of technologies implemented in military operations spawned technology-based warfare called cyber warfare. Cyber warfare refers to wars carried out through the virtual world and is coordinated with conventional warfare. In cyber warfare, opposing countries perform cyber operations through cyberspace as the latest weapon of warfare launched to destabilize the national security and stability of the target state. The current cyber warfare is in the international armed conflict between Russia and Ukraine. This article analyses the deployment of cyber warfare in international armed conflict from the international humanitarian law perspective, and it also investigates Russia's use of cyber warfare against Ukraine. The purpose of this article is to understand how international humanitarian law rules the use of cyber warfare in international armed conflicts, in addition to the way Russia employs cyber warfare against Ukraine. This article is normative law research which uses the statute approach with juridical-normative research method. The findings found that cyber warfare carried out within the framework of international armed conflict is subject to international humanitarian law and that its use is also restricted by the fundamental principles of international humanitarian law. The research also found that Russia's cyber warfare against Ukraine in an international armed conflict is against the principles of differentiation and proportionality.
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Abstrak
Perkembangan teknologi saat ini memberikan pengaruh terhadap berbagai aspek kehidupan seperti aspek kesehatan, pendidikan, transportasi, bisnis, informasi dan komunikasi serta penyelenggaraan negara. Namun, perkembangan teknologi juga dapat berakibat terhadap terjadinya perang mengingat hubungan erat antara teknologi dan militer. Perkembangan teknologi yang begitu pesat yang diimplementasikan dalam operasi militer melahirkan peperangan berbasis teknologi yang disebut cyber warfare. Cyber warfare mengacu kepada peperangan yang dilakukan melalui dunia maya (cyber) dan dikoordinasikan dengan perang konvensional. Dalam cyber warfare, negara-negara yang saling berlawanan melakukan operasi siber melalui cyberspace berupa cyber attack sebagai senjata peperangan terbaru yang dilancarkan untuk menganggu keamanan dan stabilitas nasional negara sasaran. Salah satu penggunaan cyber warfare terdapat dalam konflik bersenjata internasional antara Rusia dan Ukraina. Artikel ini menganalisis penggunaan cyber warfare dalam konflik bersenjata internasional dari perspektif Hukum Humaniter Internasional serta menyelidiki penggunaan cyber warfare oleh Rusia terhadap Ukraina. Tujuan artikel ini adalah untuk memahami bagaimana Hukum Humaniter Internasional mengatur penggunaan cyber warfare dalam konflik bersenjata internasional  serta bagaimana penggunaan cyber warfare Rusia terhadap Ukraina. Artikel ini merupakan penelitian hukum normatif yang menggunakan pendekatan peraturan tertulis dengan metode penelitian yuridis normatif. Hasil penelitian menemukan bahwa cyber warfare yang dilaksanakan dalam kerangka konflik bersenjata internasional tunduk pada Hukum Humaniter Internasional dan bahwa penggunaannya juga dibatasi oleh prinsip-prinsip dasar Hukum Humaniter Internasional. Penelitian itu juga menemukan bahwa cyber warfare Rusia dan Ukraina dalam konflik bersenjata internasional bertentangan terhadap prinsip perbedaan dan proporsionalitas.
Kata Kunci : Cyber Warfare, Hukum Humaniter Internasional, Konflik Bersenjata Internasional
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1. Pendahuluan
Perkembangan teknologi memberikan pengaruh terhadap berbagai aspek kehidupan seperti aspek kesehatan, pendidikan, transportasi, bisnis, informasi dan komunikasi serta penyelenggaraan negara. Namun, perlu diingat bahwa perkembangan teknologi juga dapat berakibat terhadap terjadinya perang mengingat teknologi dan operasi militer memiliki hubungan erat. Implementasi pemanfaatan teknologi dalam konflik bersenjata dapat dilihat dengan hadirnya cyber warfare. Cyber warfare merujuk atau mengacu kepada peperangan yang dilakukan melalui dunia maya (cyber) dan dikoordinasikan dengan perang konvensional, sementara perang yang umumnya dipahami adalah perang yang mengacu pada suatu konflik bersenjata.[footnoteRef:1] Negara-negara yang saling berlawanan dalam cyber warfare melakukan operasi siber (cyber operation) melalui cyberspace berupa serangan siber (cyber attack) sebagai metode serangan terbaru yang dilancarkan untuk menganggu keamanan dan stabilitas nasional negara sasaran. Cyberspace sendiri dapat digambarkan sebagai jaringan digital informasi dan infrastruktur komunikasi yang saling terhubung secara global, termasuk internet, jaringan telekomunikasi, sistem komputer, dan informasi di dalamnya.[footnoteRef:2]
Cyber attack merupakan setiap kegiatan menggunakan peralatan, jaringan, atau kode komputer yang bersifat merusak yang digunakan untuk mengubah, mengganggu, mengurangi kinerja, menutup akses, atau merusak file komputer, jaringan komputer atau komputer itu sendiri, yang dilakukan secara sengaja dan melawan hukum untuk kepentingan tertentu. Cyber attack menjadi metode perang yang menarik karena dapat dilakukan secara anonim dan disertai dengan rendahnya biaya dan ketersediaan komputer untuk melancarkan serangan yang berpotensi menyebabkan kerusakan fisik dan ekonomi secara massal. Adapun yang menjadi objek dari cyber attack yaitu infrastruktur sektor penting sebuah negara yang dapat menyebabkan kekacauan di negara tersebut.
Salah satu contoh penggunaan cyber warfare dalam konflik bersenjata internasional baru-baru ini yaitu penggunaan cyber warfare dalam operasi militer yang dilakukan Rusia terhadap Ukraina sejak 24 Februari 2022 lalu. Keyakinan bahwa Rusia sebagai dalang cyber attack yang dilancarkan terhadap Ukraina sesuai dengan laporan Microsoft pada April 2022, bahwa Rusia melancarkan operasi militer dan upaya hacking secara bersamaan untuk menyerang Ukraina.[footnoteRef:3] Selain itu, National Cyber Security Center Inggris dan National Security Agency Amerika Serikat mempublikasikan temuan yang menemukan malware baru yang sangat canggih bernama Cyclops Blink yang diduga buatan sindikat hacker Sandworm yang dibekingi oleh Rusia. Sindikat hacker ini juga diduga berada dibalik cyber attack NotPetya di Ukraina pada 2017 lalu.[footnoteRef:4] Karena keefektifan cyber attack sebagai pilihan untuk melancarkan serangan dalam cyber warfare, maka artikel ini perlu meninjau bagaimana pengaturan cyber warfare dalam Hukum Humaniter Internasional khususnya mengenai cyber warfare antara Rusia dan Ukraina dari perskpektif Hukum Humaniter Internasional. [1:  	Nils Melzer. (2011). Cyberwarfare and International Law. UNIDIR Resources.382, 4.]  [2:  	Ibid.]  [3:  	Microsoft Report Details Relentless Russian Cyberattacks on Ukraine, (2022), RadioFreeEurope [27 April 2022)] https://www.rferl.org/a/microsoft-russia-hacking-ukraine/31824105.html ]  [4:  	Anggoro Suryo Jati, (2022), “Rusia Juga Serbu Ukraina Pakai Serangan Siber” detiknet [24 Februari 2022] https://inet.detik.com/security/d-5956767/rusia-juga-serbu-ukraina-pakai-serangan-siber ] 

2. Metode Penelitian
Artikel ini merupakan penelitian hukum normatif (normative law research) yaitu penelitian hukum yang mengkaji hukum yang dikonsepkan sebagai norma atau kaidah yang berlaku dalam masyarakat dan menjadi acuan perilaku setiap orang.[footnoteRef:5] Penelitian dilakukan dengan cara meneliti bahan kepustakaan (data sekunder).[footnoteRef:6] Pendekatan yang digunakan yaitu pendekatan aturan tertulis (statute approach) dengan cara menelaah semua instrumen hukum atau regulasi yang terkait dengan isu hukum yang dibahas dalam artikel. Teknik pengumpulan data dilakukan dengan studi kepustakaan dengan menggunakan sumber hukum primer, sekunder, dan tersier. Data yang diperoleh dianalisis secara kualitatif, yaitu menginterpretasi bahan-bahan hukum yang telah diolah kemudian memberi gambaran (deskripsi) dengan kata-kata atas temuan-temuan, dan karenanya ia lebih mengutamakan mutu/kualitas dari data dan bukan kuantitas.[footnoteRef:7] [5:   	Muhaimin. (2020). Metode Penelitian Hukum. Mataram: Mataram University Press. p. 29.]  [6:   	Jonaedi Efendi. (2016), Metode Penelitian Hukum Normatif dan Empiris. Depok: Pranamedia Grup. p. 129.]  [7:  	Salim HS dan Erlies. (2013). Penerapan Teori Hukum Pada Penelitian Tesis dan Disertasi. Jakarta: PT. RajaGrafindo Persada. p. 19] 

3. Pengaturan Penggunaan Cyber Warfare dalam Konflik Bersenjata Internasional Berdasarkan Hukum Humaniter Internasional
Kesadaran bahwa cara berperang yang tidak mengenal batas membawa kerugian bagi umat manusia membuat komunitas internasional sepakat untuk menetapkan batasan mengenai metode dan cara berperang melalui Hukum Humaniter Internasional (HHI). Pembatasan-pembatasan yang diatur oleh HHI ditujukan guna melindungi baik orang yang tidak terlibat atau tidak lagi terlibat dalam konflik bersenjata maupun juga individu-individu yang masih terlibat langsung dalam kekerassan bersenjata. Perlindungan ini perlu diberikan karena pada umumnya, dalam suatu konflik bersenjata nilai-nilai kemanusiaan sering terabaikan. Keterabaian ini terjadi karena di satu sisi HHI menyerahkan penuntutan terhadap kejahatan perang utamanya pada hukum nasional suatu negara, namun di sisi lain penuntutan terhadap pelanggaran sangat bergantung pada kemauan politik dari pemerintah negara itu sendiri.[footnoteRef:8] 
Salah satu hal yang diatur dalam HHI yakni penggunaan senjata. Senjata sebagai alat yang digunakan untuk menundukkan musuh dalam suatu konflik bersenjata baru boleh digunakan apabila telah memenuhi batasan yang ditetapkan sesuai dengan ketentuan HHI. Dalam konteks konflik bersenjata, HHI merupakan sekumpulan norma hukum internasional yang membatasi prilaku para pihak yang berperang, dimana kekuatan yang diperlukan untuk mengalahkan musuh boleh digunakan apabila sesuai dengan prinsip-prinsip yang mengatur perlakuan terhadap individu-individu pada saat berlangsungnya konflik-konflik bersenjata.[footnoteRef:9] Sejalan dengan perkembangan teknologi dan evolusi sistem komputer, khususnya pada bidang militer, bentuk serangan juga turut berevolusi. Dewasa ini, serangan yang dilancarkan dalam peperangan telah berbasis teknologi (technology-based attack) dan diluncurkan melalui cyberspace sebagai medan peperangan baru. Cyber warfare dipilih sebagai metode serangan karena rendahnya biaya dan ketersediaan komputer yang diperlukan. Selain itu, cyber attack yang menggunakan teknologi cyber sebagai senjata dalam cyber warfare dapat diluncurkan dari jarak jauh serta bersifat anonim. Apabila infrastruktur suatu negara terkena cyber attack, akan sulit untuk melacak siapa yang melancarkan serangan. Adapun jika memungkinkan untuk melacak pelakunya, akan memerlukan waktu yang cukup lama.  [8:  	Manfred Lachs. (1984). Responsibility for the Development of Humanitarian Law, Leiden: Martinus Nijhoff Publishers. p. 397.]  [9:  	May Rudy. (2001). Hukum Internasional 2, Bandung: Refika Aditama. p. 78.] 

Cyber warfare harus tunduk pada HHI apabila tindakan cyber warfare tersebut terjadi dalam kerangka konflik bersenjata, baik yang bersifat internasional maupun non-internasional.[footnoteRef:10] Meskipun penggunaan cyber warfare tidak dilarang, akan tetapi penggunaannya dibatasi. Dalam HHI, apabila cara dan metode dari cyber warfare menghasilkan akibat di dunia nyata serupa dengan yang dihasilkan oleh senjata konvensional (seperti penghancuran, gangguan, kerusakan, kerugian, cedera atau kematian), maka berlaku aturan yang sama yang berlaku terhadap senjata konvensional.[footnoteRef:11]  [10:  	Rina Rusman. (2015), “Partisipasi Langsung dalam Cyber Warfare Menurut Hukum Humaniter Internasional” dalam
Konteks dan Perspektif Politik Terkait Hukum Humaniter Internasional Kontemporer. Jakarta: PT RajaGrafindo Persada. p. 240.]  [11:  	Ibid.] 

Berdasarkan HHI, pengaturan mengenai pembatasan senjata diformulasikan sebagai berikut:
1. Pada setiap konflik bersenjata, hak para pihak yang berkonflik untuk memilih metode atau alat peperangan adalah tidak  tak terbatas (sangat terbatas);
2. Dilarang menggunakan senjata, proyektil, dan materil serta metode peperangan yang dapat menyebabkan luka berlebih atau penderitaan yang tidak perlu;
3. Dilarang menggunakan metode atau cara peperangan tertentu atau yang bisa diharapkan dapat menyebabkan kerusakan lingkungan yang meluas, berjangka panjang, dan parah.
Penggunaan senjata dalam peperangan dalam HHI bersifat terbatas sebagaimana diatur dalam Pasal 22 Konvensi Den Haag IV 1907 yang menyatakan hak negara yang berperang untuk memakai cara untuk melukai musuh adalah tidak tak terbatas.[footnoteRef:12] Penegasan mengenai pembatasan penggunaan senjata dan penggunaan senjata baru selanjutnya kembali termuat dalam Pasal 36 Protokol Tambahan I Konvensi Jenewa 1977: [12:  	Pasal 22 Konvensi Den Haag  IV] 

In the study, development, acquisition, or adoption of a new weapon, means or method of warfare, a High Contracting Party is under an obligation to determine whether its employment would, in some or all circumstances, be prohibited by this Protocol or by any other rule of International law applicable to the High Contracting Party.[footnoteRef:13] [13:  	Pasal 36 Protokol Tambahan I] 

Isi pasal tersebut jika dikaitkan dengan penggunaan cyber technology sebagai senjata utuk menyerang (selanjutnya disebut cyber attack) dalam cyber warfare, maka cyber attack harus tunduk dalam ketentuan hukum internasional yang berlaku, khususnya Protokol Tambahan di atas. Para pihak yang menggunakan cyber attack juga memiliki kewajiban untuk menentukan apakah penggunaannya telah sesuai atau tidak dilarang oleh protokol ini atau hukum internasional lainnya yang berlaku. Sebagai senjata, cyber attack yang digunakan dalam cyber warfare harus memenuhi dua aspek hukum sebelum boleh digunakan. Pertama, senjata yang digunakan harus mencegah timbulnya penderitaan yang tidak perlu. Pengaturan ini termuat dalam Pasal 35 angka (2) Protokol Tambahan I “It is prohibited to employ weapons, projectiles and material and methods of warfare of a nature to cause superfluous injury or unnecessary suffering”.[footnoteRef:14] Kedua, senjata yang digunakan juga harus mampu membedakan target secara efektif sebagaimana termaktub dalam Pasal 51 angka 4: [14:  	Pasal 35 Protokol Tambahan I] 

Indiscriminate attacks are prohibited, Indscriminate attacks:
(a) those which are not directed at a specific military;
(b) those which employ a method or means of combat which cannot be directed at a specific military objective; or
(c) those which employ a method or means of combat the effects of which cannot be limited as required by this Protocol; and consequently, in each such case, are of a nature to strike military objectives and civilians or civilian objects without distinction.[footnoteRef:15] [15:  	Pasal 51 angka (4) Protokol Tambahan I] 

Apabila cyber attack yang digunakan dalam cyber warfare tidak mampu membedakan antara target militer dan objek sipil secara efektif serta tidak dapat diarahkan secara spesifik terhadap target militer, maka serangan tersebut merupakan serangan semena-mena (indiscriminate attack) yang merupakan pelanggaran HHI.
Pembatasan alat dan cara berperang dalam HHI didasarkan pada prinsip fundamental yaitu prinsip kemanusiaan (humanity), pembedaan (distinction principle) dan proporsionalitas (proportionality) demi alasan-alasan kemanusiaan untuk mengurangi atau membatasi penderitaan individu serta membatasi kawasan dimana konflik bersenjata diizinkan. Prinsip kemanusiaan melarang pihak yang berkonflik untuk menggunakan sarana dan metode berperang yang dapat menimbulkan luka yang berlebihan dan tidak perlu. Jean Pictet menginterpretasikan prinsip kemanusiaan sebagai berikut:[footnoteRef:16] [16:  	Arlina Permanasari, et. al. (1999). Pengantar Hukum Humaniter, Jakarta: ICRC. p. 51.] 

“… penangkapan lebih diutamakan daripada melukai musuh, dan melukai musuh adalah lebih baik daripada membunuhnya; bahwa nonkombatan harus dijauhkan sedapat mungkin dari area pertempuran; bahwa korban-korban yang luka harus diusahakan seminimal mungkin, sehingga mereka dapat dirawat dan diobati; bahwa luka-luka yang terjadi harus diusahakan seringan-ringannya menimbulkan rasa sakit.”
Mahkamah Internasional (ICJ) PBB menafsirkan prinsip kemanusiaan sebagai suatu ketentuan untuk memberikan bantuan tanpa diskriminasi kepada orang yang terluka di medan perang, berupaya dengan kapasitas internasional dan nasional untuk mengurangi penderitaan manusia dimanapun ditemukan. Prinsip ini bertujuan untuk melindungi dan menjamin penghormatan terhadap manusia. Prinsip ini dimaksudkan untuk melepaskan penderitaan, memberikan prioritas kepada kasus-kasus keadaan susah yang mendesak.[footnoteRef:17] Prinsip kemanusiaan tercermin dalam Pasal 22 dan 23 Konvensi Den Haag IV serta Pasal 35 Protokol Tambahan I. Selain itu, prinsip ini juga dapat dipahami sebagai landasan awal daripada prinsip lainnya yang mengharuskan para pihak yang berkonflik untuk membatasi tindakan yang dapat menyebabkan luka yang berlebihan atau penderitaan yang tidak perlu, meskipun memenuhi persyaratan dari prinsip kepentingan militer, pembedaan, dan proporsionalitas.[footnoteRef:18] [17: Rina Rusman. (2010), “Jenis-Jenis Sengketa Bersenjata dan Implikasinya dalam Hubungan Internasional dan Pemberlakuan Hukum Humaniter Internasional” dalam Hukum Humaniter Internasional dalam Studi Hubungan Internasional, Jakarta: Rajawali Pers, p. 41-42.]  [18:  	Ryan J. Vogel (2020). Drone Warfare and the Law of Armed Conflict. Denver Journal International Law & Policy, 39, p. 127-128.] 

Prinsip selanjutnya yang menjadi basis fundamental pembatasan senjata dalam HHI yaitu prinsip pembedaan. Prinsip ini mewajibkan pihak yang bersengketa untuk membedakan antara pihak yang terlibat aktif dalam peperangan (kombatan) dengan penduduk sipil. Kewajiban ini termaktub dalam Pasal 48 Protokol Tambahan I yang menyatakan bahwa: 
In order to ensure respect for and protection of the civilian population and civilian objects, the Parties to the conflict shall at all times distinguish between the civilian population and combatants and between civilian objects and military objectives and accordingly shall direct their operations only against military objectives[footnoteRef:19] [19:  	Pasal 48 Protokol Tambahan I] 

Adapun definisi objek militer sendiri didefinisikan dalam  protokol yang sama pada Pasal 52 angka (2) sebagai objek yang sifat, lokasi, tujuan atau kegunaannya memberikan kontribusi efektif bagi tindakan militer dan apabila dihancurkan atau dilucuti atau dinetralisasi, pada saat itu, akan memberikan keuntungan militer. Fokus untuk membedakan kombatan dengan penduduk sipil bertujuan untuk memastikan keamanan penduduk sipil sesuai Pasal 51 yang memastikan para pihak yang berkonflik agar penduduk sipil mendapat perlindungan dari bahaya yang timbul akibat operasi militer dan tidak menjadikan penduduk sipil sebagai sasaran serangan kecuali jika mereka secara langsung ikut dalam permusuhan.[footnoteRef:20]  [20:  	Pasal 51 Protokol Tambahan I] 

Selanjutnya yaitu prinsip proporsionalitas yang merupakan prinsip yang mempertimbangkan efek yang ditimbulkan oleh suatu serangan dalam konflik bersenjata terhadap objek sipil dan penduduk sipil berkaitan dengan tujuan militer yang diharapkan. Dalam Pasal 51 angka 5(b) terdapat larangan “An attack which may be expected to cause incidental loss of civilian life, injury to civilians, damage to civilian objects, or a combination thereof, which would be excessive in relation to the concrete and direct military advantage anticipated.”[footnoteRef:21]  Berdasarkan Pasal 51 angka 5(b), serangan tidak boleh secara kebetulan menyebabkan matinya penduduk sipil, luka-luka, kerusakan terhadap objek sipil, atau kombinasi dari semuanya, yang berlebihan jika dibandingkan dengan keuntungan militer yang didapat. Begitu juga dengan Pasal 57 angka 2(a)(iii) yang mewajibkan orang yang merencanakan atau memutuskan untuk melancarkan serangan untuk “Menahan melancarkan serangan yang dapat menyebabkan kematian penduduk sipil, luka-luka, kerusakan pada objek sipil, atau kombinasi dari semuanya, yang berlebihan dibandingkan dengan keuntungan militer yang didapat.”[footnoteRef:22] [21:  	Pasal 51 angka 5(b) Protokol Tambahan I]  [22:  	Pasal 57 angka (2)(iii) Protokol Tambahan I] 

Jika dikaitkan dengan cyber attack yang menggunakan senjata siber yang digunakan dalam konflik bersenjata internasional sebagai bentuk modernisasi senjata perang guna mencapai tujuan militer, maka cyber attack turut serta tunduk pada batasan HHI. Penggunaannya dalam peperangan harus dipastikan tidak melanggar HHI ataupun instrumen hukum internasional lainnya yang berlaku sebagaimana amanat dalam Pasal 36 Protokol Tambahan I. Dari pasal tersebut, dapat disimpulkan bahwasanya penggunaan senjata modern boleh digunakan dalam rangka memperkuat armada pertahanan suatu negara dalam suatu konflik bersenjata, akan tetapi penggunannya harus sejalan dengan hukum humaniter. HHI lebih menekankan untuk mengatur agar suatu kegiatan modernisasi senjata perang boleh dilakukan asalkan penggunaannya tidak menciderai nilai-nilai kemanusiaan universal.[footnoteRef:23] Cyber attack yang dilancarkan harus menerapkan prinsip-prinsip fundamental dalam HHI yakni pembedaan guna menghindari korban dari pihak sipil. Cyber attack yang dilancarkan dalam cyber warfare juga harus digunakan secara proporsional dalam konflik bersenjata internasional untuk menghindari luka berlebihan dan penderitaan yang tidak perlu baik bagi penduduk sipil maupun kombatan. [23:  	Dodik Setiawan Nur Hermanto. (2015). “Penerapan Prinsip Proporsionalitas Terhadap Penggunaan Pesawat Tanpa Awak dalam Konflik Bersenjata” dalam Konteks dan Perspektif Politik Terkait Hukum Humaniter Internasional Kontemporer. Jakarta: PT. RajaGrafindo Persada. p. 215.] 

4. Penggunaan Cyber Warfare dalam Konflik Bersenjata Internasional Antara Rusia dan Ukraina dalam Perspektif Hukum Humaniter Internasional
Dalam operasi militer yang dilakukan oleh Rusia terhadap Ukraina sejak 24 Februari 2022, selain melancarkan serangan konvensional Rusia juga melakukan cyber warfare, yaitu cara perang dengan menggunakan teknologi cyber. Cyber warfare tersebut diawali Rusia dengan menyerang sistem komunikasi Kyiv Post dan satelit komunikasi KA-SAT satu jam sebelum invasi yang mengakibatkan matinya komunikasi bagi masyarakat dan bagi entitas publik serta privat di Ukraina. Perwakilan Tinggi (High Representative) Uni Eropa mengkritik serangan Rusia terhadap satelit KA-SAT yang menyebabkan putusnya komunikasi bagi masyarakat Ukraina. Serangan ini dinilai sebagai ‘pola perilaku tidak bertanggung jawab Rusia di cyberspace’. Serangan siber terhadap Ukraina juga dapat berdampak terhadap negara lain dan menimbulkan efek sistemik yang beresiko membahayakan warga Eropa.[footnoteRef:24] Selain itu, selama operasi militer, Rusia turut melancarkan beberapa serangan dunia maya lainnya, seperti: [footnoteRef:25] [24:  	Jakub Przetacznik dan Simona Tarpova (2022). Russia’s War on Ukraine: Timeline of Cyber-attacks. European Parliamentary Research Service. p. 2]  [25:  Ibid.] 

1) Cyber attack yang menargetkan stasiun kontrol perbatasan dengan tujuan mencegah pengungsi untuk memasuki Romania (25 Februari 2022)
2) Serangan terhadap infrastruktur digital Ukraina dan memblokir akses terhadap layanan keuangan dan energi (28 Februari 2022)
3) Serangan malware terhadap website pemerintah dan keuangan serta website non-pemerintah, organisasi amal dan bantuan untuk menghambat distribusi obat-obatan, makanan, dan bantuan kemanusiaan (Maret 2022)
4) Menyiarkan pesan palsu di sebuah saluran TV Ukraina dimana Presiden Ukraina, Volodymyr Zelensky, telah menyerukan para penduduk Ukraina untuk menyerah (16 Maret 2022)
5)  Menghalangi aktivitas gardu listrik dan menghambat aliran listrik bagi jutaan orang (8 April 2022)
6) Menyita data bank dan pembayaran masyarakat dengan bantuan virus Trojan (14 April 2022)
7) Serangan DDoS terhadap beberapa operator telekomunikasi Ukraina untuk menyaring dan mengubah rute lalu lintas online (9 Mei 2022).
Beberapa cyber attack yang dilancarkan oleh Rusia bersifat kritikal dan mampu menyebabkan dampak kinetik seperti halnya penggunaan senjata konvensional terhadap penduduk sipil. Rusia melancarkan cyber attack terhadap stasiun kontrol perbatasan yang mengakibatkan terhambatnya proses evakuasi lebih dari 400.000 pengungsi menuju ke Romania.[footnoteRef:26] Hal ini dapat berakibat fatal mengingat bahwa penduduk sipil harus mendapat perlindungan dari dampak konflik bersenjata sesuai Pasal 51 Protokol Tambahan I, akan tetapi terhambatnya proses evakuasi penduduk sipil akibat serangan terhadap stasiun kontrol perbatasan membuka probabilitas pelanggaran perlindungan penduduk sipil saat terjadinya konflik bersenjata.  [26:  	Miriam Berger. (2022). “400,000 Ukrainians flee to European countries, including some that previously spurned refugees”, The Washington Post (27 Februari 2022) https://www.washingtonpost.com/world/2022/02/26/europe-welcomes-refugees-ukraine-russia/ ] 

Selanjutnya, Rusia juga menargetkan serangan terhadap jaringan transportasi dan penyedia logistik yang menyediakan dan menyebarkan suplai bantuan untuk penduduk sipil di daerah-daerah yang terdampak konflik, terkhusus di bagian barat Ukraina yang menjadi jalur masuk bantuan kemanusiaan dan militer asing.[footnoteRef:27] Hal ini berakibat terhadap gangguan suplai dan bantuan kemanusiaan pada wilayah-wilayah yang terkena dampak invasi. Serangan kritikal lainnya yakni cyber attack terhadap beberapa gardu listrik yang memasok listrik bagi jutaan warga Ukraina.[footnoteRef:28] Gardu listrik yang menjadi target serangan tidak hanya digunakan oleh militer tetapi juga penduduk sipil. Ini merupakan serangan fatal mengingat pasokan listrik diperlukan dalam berbagai sektor seperti komunikasi dan kesehatan. Dampak yang ditimbulkan akibat terputusnya pasokan listrik dapat menyebabkan terputusnya jaringan komunikasi dan menghambat panggilan terhadap saluran darurat atau critical life services. Selain itu, listrik juga diperlukan sebagai daya untuk menopang alat-alat kesehatan di rumah sakit. Matinya alat-alat kesehatan dapat berdampak terhadap kondisi pasien yang bahkan dapat berujung pada kematian.  [27:  Microsoft, (2022), An Overview of Russia’s Cyberattack Activity in Ukraine, https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd ]  [28:  	Ibid.] 

Melihat cyber attack yang dilancarkan oleh Rusia, diketahui bahwasanya Rusia tidak hanya semata-mata menargetkan objek militer murni, akan tetapi juga fasilitas yang berperan dalam menunjang kehidupan penduduk sipil, seperti serangan yang menargetkan satelit komunikasi; pemblokiran akses terhadap sistem bank, layanan keuangan, dan energi; pembangkit listrik, serta operator telekomunikasi.  Sesuai dengan Pasal 48 Protokol Tambahan I, penduduk sipil dan objek sipil tidak boleh dijadikan target serangan.[footnoteRef:29] Prinsip ini menekankan bahwa serangan hanya boleh dilancarkan terhadap objek militer. Adapun yang dimaksud dengan objek militer yaitu objek-objek yang berdasarkan sifat, lokasi, tujuan atau penggunannya memberikan kontribusi efektif pada operasi militer.[footnoteRef:30] Prinsip pembedaan berlaku untuk segala jenis senjata yang digunakan dalam peperangan dan dimanapun perang terjadi. Dengan menerapkan prinsip ini dalam konflik bersenjata, dapat meminimalisir jatuhnya korban jiwa dan kerusakan terhadap objek-objek sipil.
Meskipun prinsip pembedaan secara teori sangat jelas, akan tetapi secara umum penerapannya dalam cyber warfare masih ambigu. Protokol Tambahan I tidak secara eksplisit menyebutkan objek penggunaan ganda (dual-use objects) dalam pengertian objek militer, akan tetapi objek sipil yang memiliki fungsi ganda untuk penduduk sipil dan militer, dianggap sebagai objek militer.[footnoteRef:31] Dalam cyber warfare, interkonektivitas antara fasilitas sipil dengan militer mengaburkan perbedaan antara objek sipil dengan objek militer. Diperkirakan bahwa 98% komunikasi pemerintahan dilakukan melalui jaringan sipil.[footnoteRef:32] Selain itu, militer juga sangat bergantung pada penyedia sipil untuk perangkat lunak dan keras komputer militer, termasuk layanan dan pemeliharaan yang terkait. Informasi militer dikirim melalui jaringan sipil, seperti perintah rahasia, instruksi untuk melaksanakan operasi militer, dan laporan intelijen yang semuanya akan dikategorikan sebagai sasaran militer. Integrasi jaringan sipil dan militer berpotensi membuat hampir seluruh objek sipil menjadi objek militer. Akan tetapi, hanya karena objek yang sering digunakan digolongkan sebagai sasaran militer, tidak selalu berarti bahwa objek tersebut dapat diserang. [29:  	Pasal 51 angka (1) dan Pasal 52 angka (2) Protokol Tambahan I.]  [30:  	Pasal 52 Protokol Tambahan I]  [31:  	Pasal 52 angka (3) Protokol Tambahan I]  [32:  	Eric Talbot Jensen (2009). Cyber Warfare and Precautions Againts the Effects of Attacks. 88 Texas Law Review. p. 1533.] 

Melihat sulitnya pengimplementasian prinsip pembedaan dalam cyber attack yang dilancarkan oleh Rusia karena interkonektivitas fasilitas militer dan sipil dalam cyberspace, prinsip proporsionalitas sebagai prinsip fundamental HHI lainnya berperan besar dalam keputusan untuk melancarkan suatu serangan terhadap sebuah objek. Prinsip ini melarang serangan membabi buta (indiscriminate attack) serta dirancang untuk mengatasi “perlindungan yang tidak memadai” oleh prinsip pembedaan terhadap penduduk sipil dan objek sipil.[footnoteRef:33] Prinsip proporsionalitas yang dianggap merupakan hukum kebiasaan internasional yang berlaku baik dalam situasi konflik bersenjata internasional atau non-internasional dikodofikasikan dalam Pasal 51 angka (5) huruf b dalam Protokol Tambahan I. Pentingnya analisis proporsionalitas dalam melancarkan sebuah serangan dalam peperangan ditekankan dalam Pasal 57 angka (2) huruf (a)(iii) yang melarang perencanaan, peluncuran atau pengeksekusian serta melanjutkan serangan jika serangan tersebut akan melanggar prinsip proporsionalitas. Prinsip ini mengatur derajat dan jenis kekuatan yang digunakan untuk mencapai tujuan militer dengan membandingkan keuntungan militer yang diharapkan diperoleh dengan kerugian insidental yang diterima oleh penduduk dan objek sipil.[footnoteRef:34] Meskipun fokus HHI adalah untuk melindungi penduduk dan objek sipil dari dampak peperangan, tidak semua dampak yang dirasakan oleh penduduk sipil dapat dikatakan tidak proporsional. Yoram Dinstein berpendapat bahwa prinsip proporsionalitas hanya berlaku jika terdapat cedera pada penduduk sipil, korban jiwa, dan kerusakan pada properti sipil.[footnoteRef:35] [33:  	Jeremy Richmond (2012). Evolving Battlefields: Dose Stuxnet Demonstrate a Need for Modifications to the Law of Armed Conflict?. Fordham International Law Journal. p. 879.]  [34:  	Michael Gervais, (2012), Cyber Attacks and the Laws of War. Berkeley Journal International Law. p. 571.]  [35:  	Yoram Distein,. (2012), The Principle of Distinction and Cyber War in International Armed Conflicts. Journal Conflict & Security Law. p. 270.] 

Berdasarkan penjelasan mengenai prinsip proporsionalitas di atas, terdapat beberapa batasan atau ukuran penggunaan cyber attack dalam cyber warfare secara proporsionalitas: [footnoteRef:36] [36:  	Arlina Permanasari, et. al. (1999), Op. Cit., p. 12.] 

1) Penduduk sipil harus mendapatkan prioritas utama dalam perlindungan. Dalam rezim hukum humaniter, penduduk sipil menikmati kekebalan (impunity) terhadap serangan militer.[footnoteRef:37] Penduduk sipil mendapatkan perlindungan secara penuh dalam aturan HHI kecuali mereka ikut terlibat dalam pertikaian bersenjata (take a part in hostilities).[footnoteRef:38] Perlindungan ini tidak hanya diatur dalam HHI saja, akan tetapi juga diatur dalam aturan-aturan hak asasi manusia universal karena baik HHI dan hukum hak asasi manusia saling melengkapi. Cyber attack tidak boleh ditujukan langsung dengan sengaja untuk menyerang penduduk sipil maupun orang-orang yang dilindungi menurut HHI. Meskipun tidak ada pengaturan khusus mengenai cyber warfare dalam konflik bersenjata, maka jika secara nyata penggunaannya dilakukan untuk menyerang kelompok sipil maka HHI dan hukum hak asasi manusia dapat ditetapkan untuk memberi sanksi bagi pihak yang melanggarnya. [37:  	Aaron Xavier Fellmeth. (2008). Questioning Civilian Immunity. 43 Texas International Law Journal. 453, p. 463-484.]  [38:  	Pasal 51 angka (3) Protokol Tambahan I] 

2) Penggunaannya tidak boleh bertentangan dengan HHI.
3) Penggunaan cyber warfare perlu memperhatikan jus ad bellum:
ketika akan memulai pertikaian yang nantinya akan melancarkan cyber warfare, perlu dicermati kembali apakah konflik bersenjata internasional yang dilakukan telah dibenarkan menurut hukum humaniter atau tidak. Setelah itu, ketika konflik berlangsung para pihak yang bertikai harus memastikan bahwa pertikaiannya itu tidak melanggar koridor yang telah ditetapkan oleh hukum humaniter[footnoteRef:39] khusunya apabila melibatkan cyber attack saat konflik terjadi. Kemudian, penggunaan cyber warfare saat konflik terjadi harus dipastikan tidak boleh bertentangan dengan tujuan dasar HHI, yaitu: [39:  	Robert D. Sloane. (2009), The Cost of Conflation: Preserving the Dualism of Jus Ad Bellum and Jus In Bello in the Contemporary Law of War. 34 Yale Journal of international Law 47.  p. 64.] 

a. Memberikan perlindungan terhadap kombatan maupun penduduk sipil dari penderitaan yang tidak perlu (unnecessary suffering);
b. [bookmark: _GoBack]Menjamin hak asasi manusia yang sangat fundamental bagi mereka yang jatuh ke tangan musuh. Kombatan yang jatuh ke tangan musuh harus dilindungi dan dirawat serta berhak diperlakukan sebagai tawanan perang;
c. Mencegah dilakukannya perang secara kejam tanpa mengenal batas. Disini yang terpenting adalah asas perikemanusiaan.
Meninjau cyber attack Rusia, beberapa serangan kritikal yang dilancarkan bertentangan dengan prinsip pembedaan dan proporsionalitas. Berkaitan dengan serangan terhadap jaringan transportasi dan suplai bantuan kemanusiaan, melihat bahwa penduduk sipil merupakan pihak yang akan terdampak dari serangan ini, Rusia dengan sengaja menargetkan penduduk sipil dengan menyerang jaringan suplai dan bantuan kemanusiaan yang mana hal ini bertentangan dengan prinsip pembedaan yang menegaskan bahwasanya hanya kombatan yang boleh dijadikan target serangan. Cyber attack yang diluncurkan Rusia juga melanggar dengan prinsip proporsionalitas dalam penargetan gardu listrik yang menyebabkan terputusnya pasokan listrik. Korban jiwa yang timbul akibat tidak dapat terhubungnya komunikasi terhadap saluran darurat atau critical life services serta korban jiwa pasien rumah sakit karena matinya alat-alat kesehatan di rumah sakit merupakan bentuk collateral damage yang berlebihan (excessive collateral damage) yang tidak sesuai dengan prinsip proporsionalitas dan dilarang oleh HHI. Selain itu, serangan terhadap stasiun kontrol perbatasan yang menyebabkan terhambatnya evakuasi masyarakat sipil juga bertentangan dengan perlindungan terhadap penduduk sipil dalam prinsip proporsionalitas karena semakin besarnya potensi penduduk sipil terdampak konflik bersenjata yang sedang berlangsung. 
5. Kesimpulan
Cyber warfare yang digunakan dalam konflik bersenjata internasional tunduk pada HHI sesuai dengan pasal 36 Protokol Tambahan I karena apabila cara dan metode yang dipergunakan dalam cyber warfare menimbulkan akibat yang serupa dengan penggunaan senjata konvensional di dunia nyata, maka berlaku aturan yang sama yang juga mengatur mengenai senjata konvensional. Penggunaan cyber warfare sebagai metode dan cara peperangan dibatasi oleh prinsip-prinsip fundamental HHI yaitu prinsip kemanusiaan, pembedaan, dan proporsionalitas. Prinsip proporsionalitas ini diimplementasikan dengan batasan: penduduk sipil harus mendapat prioritas utama perlindungan dari dampak konflik bersenjata, penggunaan cyber warfare  harus sesuai dengan HHI, dan harus memperhatikan jus ad bellum. Penggunaan cyber warfare oleh Rusia dalam operasi militer terhadap Ukraina yang menyerang sektor energi, kemanusiaan, dan administrasi publik tidak sesuai dengan prinsip pembedaan dan proporsionalitas, dimana cyber attack yang digunakan ditargetkan tidak hanya terhadap kombatan tetapi juga terhadap penduduk sipil secara sengaja (cyber attack terhadap jaringan transportasi dan suplai bantuan kemanusiaan). Selain itu, penargetan terhadap dual-use object melanggar perlindungan terhadap penduduk sipil (cyber attack pada stasiun kontrol perbatasan) dan menyebabkan excessive collateral damage yang tidak sesuai dengan prinsip proporsionalitas dan dilarang oleh HHI (cyber attack terhadap gardu listrik).
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